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TUTORIAL N°002/2020

PROCEDIMENTOS PARA REALIZACAO DE OITIVA POR
VIDEOCONFERENCIA

1. CONTEXTUALIZACAO

A Corregedoria-Geral da PMPR ¢é o 6rgdo responsavel por padronizar a instru¢do dos
processos e procedimentos da Corporacgdo, especialmente aqueles cujo destino seja o Poder

Judiciario Estadual, observando as normas legais existentes e a integracao entre os sistemas.

Nesse sentido, € inegdvel a necessidade de aperfeicoamento dos processos e
procedimentos quanto a producdo de provas, possibilitando assim uma melhor apreciacdo e

deciséo da autoridade competente.

Ainda, importante destacar as diversas inovacdes tecnoldgicas na area de softwares e
sistemas, que permitem a realizacdo de praticas processuais com seguranca e celeridade,

desenvolvidos para otimizar e facilitar o trabalho cartorario da Policia Militar do Parana.

2. EQUIPAMENTOS
2.1. Camera e computador:

Preferencialmente, para realizacdo das oitivas através de videoconferéncia, poderao
ser utilizados os mesmos equipamentos utilizados para gravagdo audiovisual presencial,
devidamente conectado a rede mundial de computadores (Internet). Contudo, na falta desses
equipamentos, devera ser providenciado um computador/notebook conectado a Internet, com
uma camera (ou notebook equipado com webcam), cuja descricdo e especificacdes técnicas
constam no Tutorial n°® 001/2020/COGER (o qual trata sobre os procedimentos para
realizacdo de oitiva audiovisual).

A fim de garantir a qualidade da gravacdo, recomenda-se que o computador possua
sistema operacional devidamente licenciado, boa capacidade de memoria e processamento,
caixas de som que nao interfiram na qualidade do som e microfone com boa captacdo de



audio, podendo, caso seja viavel, ser utilizado fone de ouvido com microfone (headset) para
melhor qualidade na comunicagéo.

Em caso de utilizar Notebook, certificar de que o aparelho tenha carga de bateria
suficiente para que ndo desligue em caso de interrupcdo de energia, assim permitindo a

gravacdo de maneira conclusiva.

2.2. Link de dados:

A Sede da OPM/OBM devera possuir um link de dados de no minimo de 8Mbps, a
fim de minimizar problemas de conexdo, como lentiddo, travamento e interrupcdo da
videoconferéncia.

2.2. Software para gravacao:

Os encarregados de processos e procedimentos das unidades PM/BM poderdo utilizar
0 software online Jitsi (ou outro similar) para a realizacdo de oitivas por videoconferéncia,
como forma de padronizagéo.

As configuracdes e demais procedimentos necessarios serdo tratados no topico
seguinte.

3. PROCEDIMENTO

3.1. Dos casos de realizacao
Conforme a Orientacdo n° 012/2020/COGER serdo realizadas oitivas por

videoconferéncia nas seguintes circunstancias:

a. Quando for necessaria a oitiva de civis e militares que residam em municipio
diferente da OPM/OBM do Encarregado do processo e procedimento, a fim de evitar

deslocamentos desnecessarios ou a expedicdo de Carta Precatdria;

b. Quando a pessoa a ser ouvida estiver impossibilitada de comparecer a sede da

OPM/OBM, como por exemplo, presos e pessoas hospitalizadas.

c. Quando for necessaria a observacdo de regras para a prevencdo de doencas

contagiosas.



3.2. Da criagao da sala para gerar o link para notificacao
O encarregado, quando utilizar o software “Jitsi” devera adotar o passo-a-passo
descrito abaixo (quando utilizar outro software o procedimento deste item pode variar ou ndo

aplicar-se):

a. Acessar o software online “Jitsi” através do link: https://meet.jit.si/.

Videoconferéncias mais seguras,
flexiveis e totalmente gratuitas

niciar uma nova reuniao -

b. Caso o site esteja em outro idioma basta acessar o icone de configuracéo?, sera
aberta uma janela onde deve ser selecionada a aba mais?, selecionado o idioma portugués? e
clicar em OK*4.

Configuragbes

c. Digitar o nome da sala de videoconferéncia. Como padrdo, devera sempre ser
inserido 0 numero e ano do procedimento e 0 nome da pessoa a ser ouvida, por exemplo
“IPM 12/2020 Testemunha Fulano de Tal*” e clicar no botdo ir?;

Videoconferéncias mais seguras,
flexiveis e totalmente gratuitas

Va om fronto, convorso por video com toda a oquipo. Do fato, convido todos qua vood

conhaceae Jitsi Maal & SOlUCHO da videoconfaréancia lotalmanta criptogratada « 100%

do cHdigo aborlo gus vood poce | MO8 dias, & cadas dis, grastuttamente
ne i (o conta

Iniclar uma Nnova reunisao u
— =
IPM 12/2020 Testemunha Fulano de Tal


https://meet.jit.si/

d. O software ira detectar automaticamente o microfone e a cAmera?! conectados
em seu computador, bastando clicar em permitir?:

W https://meetjit.si/IPM12/2020TestemunhaFulanodeTal

.o
L * Vocé permite que meet,jitsi use sua cimera e EINAMENTO @ SESPINTRANET <, HOMOLOGACAQ ®® Certificado Digital | C... BQ Adm
microfone?

Camera a compartilhar: 1

HD Pro Webcam C920

Microfone a compartilhar:

Microfone (HD Pro Webcam C920)

[ Memorizar esta decisdo

Permitir Mao permitir

O Jitsi Meet precisa usar seu microfone e camera.

Selecione Compartilhar Dispositivos Selecionados quando seu navegador perguntar pelas permissoes.

e. Copiar o link da sala criada, atraves do icone proprio:

Join meeting

meet jit.siIPM12/2020TestemunhaFula. .. |D

Join meeting

O link criado devera ser informado para a pessoa no documento de notificacéo,

juntamente com uma senha para ingressar na sala, que devera ser escolhida pelo encarregado
pra fins de constar na notificacéao.

A criacdo da senha dentro do sistema ocorrera quando o encarregado ingressar
efetivamente na sala da videoconferéncia, o que sera explicado posteriormente neste Tutorial.

No nosso exemplo ficou da seguinte forma:

Link: https://meet.jit.si/IPM12/2020TestemunhaFulanodeTal

Senha: tutorialcoger



https://meet.jit.si/IPM12/2020TestemunhaFulanodeTal

3.3. Da notificagdo

O encarregado devera realizar a notificacdo das pessoas a serem ouvidas conforme o
disposto em lei ou norma propria.

Na notificacdo devera constar:

a. O numero do processo ou procedimento;

b. A data e horério da videoconferéncia;

c. O link e a senha para acesso a sala de videoconferéncia;

d. Informacdo de que a sala estara aberta cerca de 10 minutos antes do horario
marcado;

e. Informacéo de que a pessoa dever estar em local que ndo tenha ruidos externos
e sem a interferéncia de terceiros ou equipamentos que emitam sons, como TV e radio;

f. Informacéo que a pessoa participe da videoconferéncia utilizando computador
ou notebook a fim de garantir melhor conexdo com a internet e por consequéncia melhor
qualidade da gravacgéo da oitiva;

g. Telefone e ou e-mail para contato em caso de problemas de acesso a sala de

videoconferéncia ou outras intercorréncias.

3.4. Da abertura da sala para a videoconferéncia

O encarregado, cerca de 15 minutos antes do horario designado para a
videoconferéncia, devera adotar o passo-a-passo descrito no item “3.2 Da criagdo da sala
para gerar o link para notifica¢do”:

a. Acessar o link do software online Jitsi — ou outro similar;
b. Digitar o nome da sala de videoconferéncia, conforme padréo estabelecido;
c. Habilitar captacdo de camera e microfone.

Neste tempo podera ser sanado eventual problema técnico e realizados testes
necessarios no sistema de videoconferéncia.

E imprescindivel que o encarregado insira o nome da sala de videoconferéncia de
forma idéntica, pois caso contrario a pessoa a ser ouvida ndo conseguird acessar a referida
sala.

Na sequéncia devera adotar 0 passo-a-passo seguinte:

a. Inserir o posto/graduacdo e nome do encarregado’ e ingressar na sala de
videoconferéncia?, entdo sistema ira apresentar a sala®:



Join meeting

meet jit.silPM12/2020TestemunhaFula. .. [_['_']

0 Tenente Ciclano

Join meeting ’ v

eQ

the only one in the meefitg

K rere e peeme

b. Apo6s ingressar na sala, o encarregado deve adotar os procedimentos de
seguranca, para tanto ele deve inserir a senha que foi fornecida na notificacdo de
comparecimento (exatamente da mesma forma), para isso o encarregado deve clicar no icone
de segurancal, na janela especifica clicar em adicionar senha?, na sequéncia inserir a
senha?, e, por fim, clicar no botdo adicionar*:

0 |

Security options




Security options Security options

You can add a senha to yo
You can add a senha to your meeting. Participants will need

meeting. Participants will ry
to provide the senha before they ara allowed to join the
to provide the senha before ﬂwaalll:-wed to join the meeting.

meeting.

Senha: tutorialcoger
Senha: -

A sala estd pronta e é s6 aguardar a testemunha/ofendido/acusado ingressar na
videoconferéncia.
3.5. Funcionalidades

O software Jitsi é de facil interatividade e possui funcionalidades bem semelhantes a
outros sistemas de videoconferéncia, abaixo explicamos as principais:

Abrir/Fechar chat

Erguer a méo para falar

Compartilhar a tela

Q- Q@

Habilitar/Desabilitar Mais acOes

Sair da videoconferéncia Adicionar senha
A 4

\ 4
Habilitar/Desabilitar audio Convidar mais pessoas




3.6. Da oitiva

As regras para a conducdo da oitiva serdo as mesmas previstas para a oitiva
audiovisual presencial, as quais estdo descritas no Tutorial n°® 001/2020/COGER (o qual trata

sobre os procedimentos para realizagéo de oitiva audiovisual).

Ressaltamos as mais importantes, acompanhadas de algumas particularidades da oitiva

por videoconferéncia:

a. Informar para a testemunha/ofendido/acusado a finalidade exclusiva de instruir

0 procedimento administrativo;

b. Todos os esclarecimentos necessarios devem ser realizados antes do inicio da

gravacdo, a fim de diminuir o tempo de duracéo do video;

c. Apos iniciar a gravacdo da oitiva o encarregado perguntard a pessoa ouvida o
seu nome completo, RG, CPF, filiacdo, data de nascimento, idade, telefone, profisséo, estado
civil, escolaridade, endereco residencial e endereco do local onde se encontra durante a

videoconferéncia, a fim de constar na certidao;

d. Na sequéncia pedird que a pessoa mostre para a camera um documento de
identificacdo com foto, conforme a imagem abaixo, onde o documento aparece ao fundo, no
canto superior direito estd o encarregado?, no canto inferior direito estdo a testemunha e

seu advogado®:

e. Caso exista advogado acompanhando o ato, 0 encarregado deve solicitar que o

mesmo diga seu nome e nimero de OAB, bem como apresente 0 documento para a camera;

f. Informar de forma breve os fatos que estdo sendo apurados no procedimento;



g. Realizar as perguntas e esclarecimentos iniciais de acordo com o tipo de
depoente (testemunha/acusado/ofendido), como informar as garantias constitucionais ou sobre

0 compromisso legal de dizer a verdade;

h. Conduzir a oitiva de forma objetiva e preparar, antes da oitiva, um rol de

perguntas a ser realizado;

I. Utilizar tom de voz adequado e evitar prejulgamento ou inducdo de respostas

durante a oitiva;

J. Perguntar se a testemunha/ofendido/acusado quer declarar algo mais e, ndo

havendo, encerrar a oitiva parando a gravacao;

k. No caso de intercorréncias durante a gravacao deve ser observado o constante
no Tutorial n° 001/2020/COGER (o qual trata sobre os procedimentos para realizacdo de

oitiva audiovisual);

I. Para mais detalhes sobre as técnicas de entrevistas e interrogatério e exemplos
de como conduzir a oitiva audiovisual, os encarregados deverdo realizar o “Curso de
Capacitacdo para Oitiva Audiovisual em Processos e Procedimentos Administrativos —
Modalidade Ensino a Distancia (EAD)”.

3.7. Da gravacao da oitiva por videoconferéncia

Para realizar a gravacdo das oitivas no sistema Jitsi € necessario que o encarregado
possua uma conta no software de armazenamento de arquivos “Dropbox”. Logo, caso nado
possua, 0 encarregado deverd criar com antecedéncia uma conta acessando 0 seguinte
link: https://www.dropbox.com/.

Apbs todos os participantes terem entrado na videoconferéncia, bem como terem sido
realizadas as orientagdes e esclarecimentos pertinentes conforme o item anterior “3.6. Da
oitiva”, 0 encarregado iniciard a gravacao da oitiva, devendo seguir 0 seguinte passo-a-passo
(caso opte por outro software similar o procedimento descrito na sequencia pode variar):

a. Entrar no menu “mais a¢des” no canto inferior direito da tela:



https://www.dropbox.com/

b. Clicar em iniciar gravacao:

ente Ciclano

ﬂ
©a

iar qualidade

Ver em tela cheia

La

r
L

Iniciar tfransmiss&o ao vivo
Iniciar gravacao

partithar um video do Y

Desfocar meu plano de fundo

o BEHONC M%)

Configuracoes
Silenciar todos

Estatisti

ORE*

c. O sistema solicitara a conta no “Dropbox”?, entdo clicar em iniciar gravacéo?:

Iniciar gravacao 0

a Enviar para o Dropbox




d. O sistema exibira uma mensagem de que estd preparando a gravacao:

e. O sistema dara um sinal sonoro de que est iniciando a gravacdo, e ainda
exibird o icone de gravacao no canto superior direito da tela:




f. O encarregado deverd conduzir toda a oitiva e quando for encerrar a gravacao
devera clicar novamente no menu “mais a¢des'” e na opgdo parar a gravacao?:

Tenente Ciclano
Gerenciar qualidade

Ver em tela cheia

Parar a gravagao e

Compartilhar um video do YouTube

Desfocar meu plano de fundo

Configuracoes
Silenciar todos

Estatisticas do Apresentador

Ver atalhos
Ajuda 0

g. Por fim o encarregado devera clicar em confirmar! e o sistema exibird uma
mensagem de que a gravacéo foi parada?:

Gravando

Tem certeza que deseja parar a gravacao?




3.8. Da Documentagéo

As oitivas realizadas por videoconferéncia serdo documentadas mediante Certidao a
ser juntada aos autos, conforme Anexo IV da Orientacdo n° 12/2020/COGER, devendo

constar as seguintes informagoes:
a. Data, o horario, numeracdo do processo/procedimento administrativo;
b. Identificacdo do Encarregado e demais membros, quando houver;
c. Identificacdo e qualificagdo depoente testemunha/ofendido/acusado;
d. Local onde se encontram todos os participantes da videoconferéncia,;
e. Identificacdo de Advogado, quando houver;
f. Adverténcia sobre a finalidade da videoconferéncia e utilizacdo da gravacéo;

g. Resumo dos principais fatos ocorridos na videoconferéncia e a ordem em que
foram tomados, eventuais interrupcdes, bem como as deliberacGes do encarregado e demais

assuntos pertinentes ao processo/procedimento;

h. Sequéncia alfanumérica dos “hashes” (SHA-1 e SHA 256) gerados pelo
Encarregado.

3.9. Da geraciao de “HASHES”

Apos a gravagao da oitiva ser finalizada o encarregado devera gerar os “hashes” para o
arquivo, pois este procedimento conferird a devida validade, seguranca e integridade do

arquivo de video gerado, constando a sua sequéncia alfanumérica em certiddo especifica.

A geragcdo dos ‘“hashes” serd online, através do site “HTMLS5 File Hash Online
Calculator”, o qual podera ser acessado através do  seguinte  link:

https://md5file.com/calculator.

O encarregado devera gerar dois niveis de “hashes”: SHA-1 e SHA-256, e entdo
devera lavrar uma certiddo constando a data e hora da geragdo dos “hashes”, o link do site

utilizado, bem como a sequéncia alfanumérica gerada para o SHA-1 e do SHA-256.

Para isso o0 encarregado devera adotar 0 passo-a-passo descrito Tutorial n°

001/2020/COGER (o qual trata sobre os procedimentos para realizacdo de oitiva audiovisual).


https://md5file.com/calculator

Quando houver davidas sobre a integridade do video o usuério devera acessar o site
acima e gerar novamente os “hashes” SHA-1 e SHA-256, para fins de confrontar a sequéncia
alfanumérica. Quando a numeracéo for diferente da certiddo acostado aos autos significa que

o0 arquivo foi modificado.

3.10. Da compactacéo ou divisdo do arquivo

O sistema EPROC-PMPR ¢ utilizado para a instrucdo de IPM e APFD de forma

totalmente eletrdnica, porém tem a limitacdo de tamanho méximo de arquivo em 200MB.

Assim, quando a oitiva for gravada em um arquivo Unico que Seja maior que O
suportado pelo sistema, o encarregado ndo conseguira realizar o “upload” do arquivo. Neste

caso, tera que compactar ou dividir o arquivo de video para viabilizar a sua insercao.

Tanto para os arquivos compactados quanto para os arquivos divididos devera ser
gerada nova “hash” (algoritmo SHA-1 e SHA-256), a fim de conferir a devida validade,

seguranca e integridade dos arquivos de videos gerados.
O encarregado deverd lavrar nova certiddo que devera constar:
a. O motivo da modificacdo do video;
b. Data e hora da modificacao;

c. Procedimento que foi realizado, por exemplo “divisdo do video original com
tamanho de 400MB em formato .MP4, em dois arquivos de 200MB cada, também em formato
.MP4”, ou ainda “compactacao do video original com tamanho de 280MB em formato .MP4

em um arquivo unico com tamanho 125MB também em formato .MP4;
d. A nova sequéncia alfanumérica dos “hashes” (SHA-1 e SHA-246);

e. Informacdo que o arquivo original estara arquivado junto ao encarte fisico dos

autos para consultas futuras se necessario.

Pode ser utilizado qualquer software para compactacdo e divisdo dos arquivos com
licenca “freeware”. As configuracdes dependerdo do software escolhido, todavia o usuario
deve se atentar para que a resolugdo de gravacdo, tamanho de imagem e qualidade do video

sejam suficientes para que a pessoa possa ser devidamente vista e ouvida.



3.11. Do “backup” do arquivo

O Encarregado do processo/procedimento devera salvar uma copia “backup” das
gravacdes decorrentes da instru¢do do processo ou procedimento em pasta de rede no servidor
da prépria OPM/OBM, seguindo o0s procedimentos descritos na Orientagdo n°
12/2020/COGER.

Em se tratando de processo ou procedimento fisico, os arquivos de gravacdo das
audiéncias, em seu formato original e sem compactagdo, deverdo ser salvos em CD-
ROM/DVD, com inscrigdo na face que permita identificar a qual processo ou procedimento
estd vinculado (Ex.: CD-Sindicancia no. xxx” ou “DVD- Sindicancia no. xxx”), devendo ser
acostado a contracapa dos autos, conforme os procedimentos descritos na Orientagdo n°
12/2020/COGER.

Os procedimentos e processos que tém sua instrucdo totalmente digital (APFD, IPM,
TCIP-e, etc.) poderdo receber os arquivos de audio e video gravados diretamente na
funcionalidade “Anexo” de cada procedimento dentro do Sistema EPROC até o tamanho de
200 MB (MegaBytes), o qual deverd ser assinado por Certificacdo Digital para conferir a
devida validade. Ainda devera ser gravada midia em CD-ROM/DVD a ser anexada ao encarte

fisico dos autos, além de realizar o backup do arquivo no servidor da Unidade.

Duvidas ou Sugestdes entrar em contato no e-mail: coger-adm@pm.pr.gov.br

Elaborado por:

Cap. Valter, Cap. De Marchi, Ten. Carolina, Ten. Janine e Ten. Zimermann.
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